Las Certificaciones de Seguridad en el ambito del ENS

Hay un punto del Esquema Nacional de Seguridad (RD 3/2010) sobre el que no se entra
en mucho detalle generalmente pero que puede tener su dosis de polémica en un
futuro no muy lejano.

Se trata de las certificaciones en materia de seguridad recogidas en el articulo 18.

“Articulo 18. Adquisicion de productos de seguridad.

1. En la adquisicion de productos de seguridad de las tecnologias de la informacion y
comunicaciones que vayan a ser utilizados por las Administraciones publicas se
valorardn positivamente aquellos que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion.

2. La certificacion indicada en el apartado anterior deberd estar de acuerdo con las
normas y estdndares de mayor reconocimiento internacional, en el dmbito de la
seguridad funcional.

3. El Organismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion de
Seguridad de las Tecnologias de la Informacion (CESTI), constituido al amparo de lo
dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de marzo, y regulado
por la orden PRE/2740/2007, de 19 de septiembre, dentro de sus competencias,
determinara el criterio a cumplir en funcion del uso previsto del producto a que se
refiera, en relacion con el nivel de evaluacion, otras certificaciones de seguridad
adicionales que se requieran normativamente, asi como, excepcionalmente, en los
casos en que no existan productos certificados. El proceso indicado, se efectuard
teniendo en cuenta los criterios y metodologias de evaluacion, determinados por las
normas internacionales que recoge la orden ministerial citada.”

De lo anteriormente expuesto se deduce que el CESTI va a jugar un papel fundamental
para determinar qué productos son mas validos que otros en la implantacién de
infraestructuras bajo el ENS. Dicho de otra forma, quien tenga un producto
homologado, estard en mejores condiciones que la competencia para vender a la
Administracion.

Qué es el CESTI.

Fue constituido por el Centro Criptolégico Nacional (CCN) adscrito al Centro Nacional
de Inteligencia (CNI) y es un laboratorio acreditado dentro del Esquema Nacional de
Evaluacién y Certificacion de la Seguridad de las Tecnologias de la Informacion para:

= Evaluaciones ITSEC (Niveles: E1 - E4 ):
o |ITSEC son las siglas de “criterios de evaluacién de la seguridad de la
tecnologia de la informacion” que fue publicado en 1990 y realizado por
expertos de Francia, Paisas Bajos, Alemania y Reino Unido.



Posteriormente en 1991, la Comision de las Comunidades Europeas
publicé una versién mejorada para el uso operacional dentro de los
esquemas de evaluacion y certificacion.

Los niveles E1-E4 abarcan distintos aspectos en el ciclo de vida de disefio de
sistemas, desde arquitecturas a eleccion de lenguajes de programacion,
documentacion del sistema etc. ITSEC fue siendo sustituido por Common
Criteria.

= Evaluaciones ISO/IEC 15408 o CC (Niveles EAL1 - EAL4 ): Los “criterios comunes”
son un marco de reconocimiento internacional para que los usuarios
especificar sus necesidades de seguridad, los vendedores disefen las
caracteristicas de sus productos, y los laboratorios puedan evaluar los
productos para comprobar que satisfacen las demandas de los usuarios.

Ambas acreditaciones las concede ENAC y el CCN.

Conclusion, el CESTI sigue estandares internacionales de reconocido prestigio para
certificar productos que seran objeto de uso dentro de proyectos bajo el Esquema
Nacional de Seguridad.

Qué hace el CESTI.

= Acreditar a laboratorios para que estos evallen la seguridad de productos de
tecnologias de la informacion.

= Certificar productos por parte del CCN, que presenten los fabricantes: por
ejemplo: aparatos de cifra, tarjetas PKI, etc... el CCN los examina los somete a
un conjunto de pruebas y otorga su valoracion sobre el grado de seguridad de
los mismos.

¢Y los servicios?.

Es evidente que el proceso de homologacién de productos se hace con rigor y de
forma estricta, pero éno se hace ningun proceso de homologacién de la capacidad de
los prestadores de servicios?.

No basta con que una marca/modelo de equipo haga lo que dice hacer y ademas sea
homologado. Cualquier equipo requiere de una instalacidon inicial, configuracion,
transferencia de conocimiento al cliente (administracion es este caso), mantenimiento,
actualizaciones de parches, documentacién técnica etc. Es decir, cualquier equipo o
dispositivo de seguridad, requiere necesariamente de una empresa por detras que lo
suministra, lo soporta y lo actualiza.

El ENS no habla absolutamente nada sobre la cualificacion de empresas y sobre
certificaciones exigibles, pero la ley 30/2007 de Contratos con el Sector Publico si o



hace.
“Articulo 10. Contrato de servicios.

Son contratos de servicios aquéllos cuyo objeto son prestaciones de hacer consistentes
en el desarrollo de una actividad o dirigidas a la obtencion de un resultado distinto de
una obra o un suministro. A efectos de aplicacion de esta Ley, los contratos de servicios
se dividen en las categorias enumeradas en el Anexo II.”

En este Anexo se comprueba que quedan incluidos los servicios de telecomunicaciones,
informatica y conexos.

Asi mismo, a lo largo de la ley, se hace referencia a la capacidad técnica y profesional
de los prestadores de servicios:

= “Sélo podran contratar con el sector publico las personas naturales o juridicas,
espafiolas o extranjeras, que tengan plena capacidad de obrar, no estén
incursas en una prohibiciéon de contratar, y acrediten su solvencia econdmica,
financiera y técnica o profesional ...............”

=  “Articulo 66. Solvencia técnica en los contratos de suministro...

2. Enlos contratos de suministro que requieran obras de colocacion o
instalacion, la prestacion de servicios o la ejecucion de obras, la capacidad
de los operadores econdmicos para prestar dichos servicios o ejecutar dicha
instalacion u obras podrd evaluarse teniendo en cuenta especialmente sus
conocimientos técnicos, eficacia, experiencia y fiabilidad.

La pregunta es evidente: ¢como acredita una empresa la fiabilidad y calidad de sus
servicios?

La respuesta no es menos evidente: de la misma forma que el CESTI da una
certificacion de calidad a un producto, las empresas deben presentar
certificaciones acordes con su actividad.

¢1SO 200007, ¢1SO 270017, ¢1SO 9001>.

Seria bueno alguna indicacién de la Administracion en este sentido



