La Administracion como gran prestador de servicios en tecnologia.

Que duda cabe que no es objetivo de la administracion convertirse en algo parecido a
una empresa de hosting, housing o en general, prestador de servicios telematicos.

Lo cierto, es que si es obligacidén de la administracion GARANTIZAR EL CUMPLIMIENTO
DE LAS LEYES y en concreto Esquema Nacional de Seguridad y el Esquema Nacional de
Interoperabilidad que inspiran este articulo.

Es malo en una sociedad carecer de determinadas leyes, pero es peor tenerlas y no
cumplirlas porque lo que se transmite a la ciudadania es que las leyes valen para poco.

Dado que estamos en crisis y no hay presupuestos para implantaciones, tal vez sea un
buen momento para pensar y planificar qué vamos hacer cuando haya dinero para
proyectos. La realidad es tozuda y se empefia en hacer una fotografia de la situacion
gue cuanto menos requiere un esfuerzo de coordinacién:

- Administraciones Publicas de gran tamafio que no disponen de catalogos de
servicios electrdnicos e inventario de informacién (Art 9 RD 4/2010 ENI).

- Modelos de datos heterogéneos con multitud de bases de datos de distinto
disefio y tipo.

- Arquitecturas de distinto tipo.

- Multitud de fabricantes.

- Servicios electrdnicos “light” es decir, con apariencia de servicio electrénico
pero con la necesidad de interactuar fisicamente tarde o temprano. El
procedimiento administrativo electrénico no esta completo.

- Ayuntamientos con claros incumplimientos de leyes organicas (LOPD)

- Ausencia de auditores que verifique la calidad de los prestadores de servicios.

A medida que bajamos en el arbol de administraciones, la situacion se va degenerando
progresivamente hasta llegar a Ayuntamientos con poblaciones de menos de 30.000
pero que representan al 42% de la poblacion.

No se trata de quitar lo que hay, se trata de implantar nuevos proyectos con una visiéon
mas homogénea que la que se tiene en la actualidad. Las grandes ventajas de esta
visién serian:

- Centralizar la multitud de proveedores de servicios tecnolégicos

- Establecer criterios comunes en el desarrollo o adquisicién de servicios o
productos.

- Establecer mecanismos de seguridad comunes

- Aprovechase de una economia de escala.

- Dar servicio a las corporaciones que no tiene medios econdmicos o técnicos.

- Aprovechamiento de infraestructuras y servicios con el consiguiente ahorro.



La Ley 11/2007, los Esquemas Nacionales y la prestacion de servicios.

Lo que dice la ley Lo que se podria hacer

11/2007, Finalidad de la ley: “facilitar el
ejercicio de derechos y el cumplimiento
de deberes por medios electrdnicos”

11/2007 - “crear las condiciones de
confianza en el uso de los medios
electrénicos”

11/2007 - “simplificar el procedimiento
administrativo”

11/2007 Articulo 4 — “el derecho a la
proteccion de datos de caracter personal”

11/2007 — “Principio de seguridad en la
implantacion y utilizacion de medios

electrénicos por las Administraciones
Publicas”
11/2007 “Principio de neutralidad

tecnolégica”

11/2007 - “Las sedes electrénicas”

11/2007 — “Sistema de firma electrdnica
para la  actuacion  administrativa
automatizada”

3/2010 - Esquema Nacional de Seguridad

4/2010 - Esquema Nacional de

Interoperabilidad

Gestionar un catdlogo de servicios
comunes a todos los ciudadanos tal vez

“pocos pero que definan ciclos
completos”
Conseguir para el resto de

administraciones la misma sensaciéon de
seguridad que proporciona la AEAT
Mediante pautas o guias comunes a las
distintas administraciones

Como depositario de los datos garantizar
el cumplimiento de la ley y concienciar al
responsable de los mismo.

Evitando asi la contratacion de servicios o
la adquisicion de productos que no
cumplen con los minimos exigibles en
materia de seguridad.

Evitando la marginacion de usuarios por
utilizar  determinados  sistemas o
programas

Proveer los mecanismos y medios para
qgue las sedes electrdénicas sean lo que la
ley dice que tienen que ser, y no meras
paginas web.

Sistema de validacién centralizado del
estado de un certificado. Auditorias de las
autoridades de certificacion homologadas
Centralizar la implantacion de medidas de
seguridad para todas las
Administraciones. Elaborar guias de
seguridad para la parte informatica local.
Proteccion de instalaciones, control de
acceso, adquisicion de  productos
homologados, proteccién de informacién
almacenada, registro de actividad,
sistema centralizado de gestion de
incidentes de seguridad y sobre todo,
mejora continua centralizada.

Gestion homogénea y centralizada en
politica de certificacion y firma
electronica.

Inventarios de informacién y servicios
centralizados

Modelado de datos homogéneo



Definicion de estandares de intercambio
validos para todas las Administraciones
Uso de servicios comunes y herramientas
genéricas

Servicios de time-stamping centralizados
para todas las Administraciones.



